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ПОЛОЖЕНИЕ
О ЗАЩИТЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ И ПЕРСОНАЛЬНЫХ ДАННЫХ

1. ОБЩИЕ ПОЛОЖЕНИЯ
[bookmark: _GoBack]1.1. Настоящее Положение (далее – Положение) разработано в соответствии с Конституцией РФ, Гражданским кодексом РФ, Трудовым кодексом РФ, Федеральными законами № 152-ФЗ «О персональных данных», № 323-ФЗ «Об основах охраны здоровья граждан в РФ», № 98-ФЗ «О коммерческой тайне», № 149-ФЗ «Об информации, информационных технологиях и о защите информации», а также Уставом ООО «Альтер-Мед» (далее – Клиника).
1.2. Положение определяет перечень сведений, составляющих конфиденциальную информацию (включая врачебную тайну и коммерческую тайну), порядок их обработки, хранения и доступа к ним, а также ответственность работников Клиники за разглашение таких сведений.
1.3. Действие Положения распространяется на всех работников Клиники (штатных сотрудников, внешних совместителей, работающих по договорам ГПХ), а также на третьих лиц (подрядчиков, аудиторов, страховых компаний), получающих доступ к информации в установленном законом порядке.

2. ОСНОВНЫЕ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. Конфиденциальная информация – сведения, находящиеся в владении Клиники, которые имеют действительную или потенциальную ценность в силу неизвестности их третьим лицам, доступ к которым ограничивается в соответствии с законодательством РФ и настоящим Положением.
2.2. Врачебная тайна – особый вид конфиденциальной информации, включающий в себя сведения о факте обращения гражданина за оказанием медицинской помощи, состоянии его здоровья и диагнозе, иные сведения, полученные при его медицинском обследовании и лечении, а также сведения о частной жизни лица, ставшие известными медицинским и иным работникам Клиники при исполнении своих трудовых функций.
2.3. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) – пациенту или работнику Клиники (фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, состояние здоровья и др.).
2.4. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.
2.5. Коммерческая тайна – режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду. 
2.6. Разглашение конфиденциальной информации – действие или бездействие, в результате которого информация, отнесенная к конфиденциальной, в любой возможной форме (устной, письменной, электронной) становится известной третьим лицам без согласия обладателя такой информации либо вопреки трудовому договору и законодательству РФ.
2.7. Доступ к информации – ознакомление с информацией, ее обработка, получение возможности копирования, удаления или изменения, осуществляемые работником Клиники исключительно в рамках выполнения своих должностных обязанностей на основании решения руководителя Клиники.
2.8. Медицинская информационная система (МИС) – программно-аппаратный комплекс, предназначенный для автоматизации деятельности Клиники, включающий в себя базы данных персональных данных пациентов, сведений о состоянии их здоровья, а также финансовых и административных данных.
2.9. Согласие на обработку персональных данных – документ, составляемый в простой письменной форме, содержащий разрешение субъекта персональных данных (пациента или сотрудника) на совершение действий с его данными в объеме и для целей, указанных в таком согласии.
2.10. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. Обезличенные данные могут использоваться для статистики и исследований.

3. ЦЕЛИ И ЗАДАЧИ
3.1. Защита прав пациентов на неразглашение сведений, составляющих врачебную тайну.
3.2. Защита персональных данных пациентов и сотрудников от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования и распространения.
3.3. Обеспечение защиты коммерческой тайны Клиники для сохранения ее конкурентоспособности и экономической безопасности.
3.4. Соблюдение требований законодательства РФ в области здравоохранения и защиты информации.

4. ПЕРЕЧЕНЬ СВЕДЕНИЙ, СОСТАВЛЯЮЩИХ КОНФИДЕНЦИАЛЬНУЮ ИНФОРМАЦИЮ
4.1. Врачебная тайна (сведения о пациенте):
4.1.1. Факт обращения гражданина за оказанием медицинской помощи.
4.1.2. Состояние здоровья пациента, включая диагнозы, иные данные, полученные при его обследовании и лечении (анализы, снимки, выписки).
4.1.3. Сведения о результатах медицинского вмешательства и его последствиях.
4.1.4. Информация о наличии заболеваний (в том числе ВИЧ-инфекции, психических расстройств и т.д.).
4.1.5. Данные о частной жизни пациента, ставшие известными врачу или иным сотрудникам в процессе оказания помощи.
4.1.6. Сведения о фактах зачатия, прерывания беременности, состоянии репродуктивного здоровья.
4.1.7. Важно: предоставление сведений, составляющих врачебную тайну, без согласия пациента допускается только в случаях, прямо предусмотренных законом (по запросу органов дознания и следствия, суда, военкомата и др.).
4.2. Персональные данные пациентов и сотрудников:
4.2.1. Фамилия, имя, отчество, дата и место рождения, адрес регистрации и фактического проживания.
4.2.2. Паспортные данные, данные полиса ОМС/ДМС, СНИЛС.
4.2.3. Биометрические данные (фотографии, видеозаписи с камер наблюдения в рамках пропускного режима).
4.2.4. Контактные данные (телефон, e-mail).
4.2.5. Сведения о зарплате, образовании, стаже работы (для сотрудников).
4.3. Коммерческая и служебная тайна Клиники:
4.3.1. Внутренняя финансовая отчетность (не подлежащая обязательной публикации), сведения о доходах и расходах.
4.3.2. Данные о планируемых маркетинговых акциях и стратегиях продвижения до момента их публичной огласки.
4.3.3. Клиентская база (списки пациентов, контакты, история обращений), за исключением обезличенной статистики.
4.3.4. Результаты внутренних аудитов и проверок.
4.3.5. Сведения о структуре управления, внутренних регламентах и инструкциях, не являющихся общедоступными.
4.3.6. Данные о закупках, поставщиках и условиях договоров (если они не являются типовыми публичными офертами).

5. ПОРЯДОК РАБОТЫ С КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИЕЙ
5.1. Доступ к информации:
5.1.1. Право доступа к конфиденциальной информации имеют работники, в чьи должностные обязанности входит работа с такими данными.
5.1.2. Перечень лиц, имеющих доступ, определяется приказом Директора и должностными инструкциями.
5.1.3. Вход в МИС (Медицинскую информационную систему) осуществляется строго по индивидуальным логинам и паролям. Передача учетных данных третьим лицам запрещена.
5.2. Обработка и хранение:
5.2.1. Медицинская документация (карты, результаты исследований) хранятся в закрытых шкафах/архивах, исключающих доступ посторонних лиц.
5.2.2. Хранение электронных баз данных осуществляется на серверах Клиники с применением средств криптографической защиты и антивирусного ПО.
5.2.3. При увольнении работника его доступ к информационным ресурсам блокируется, материальные носители (ключи, документы) сдаются по акту.
5.3. Передача информации:
5.3.1. Передача медицинских документов или копий третьим лицам (адвокатам, родственникам, другим клиникам) производится только при наличии письменного согласия пациента либо по законным основаниям.
5.3.2. Запросы правоохранительных органов регистрируются в специальном журнале, ответы даются только официальным письмом за подписью руководителя.
5.4. Использование средств связи:
5.4.1. Запрещено обсуждение конфиденциальных вопросов с пациентом или коллегами в присутствии третьих лиц (в лифте, холле, коридоре).
5.4.2. Запрещено направлять медицинские заключения, содержащие персональные данные, на личную электронную почту пациента, если это не предусмотрено договором и системой защищенного канала связи.
5.4.3. Использование мессенджеров (WhatsApp, Telegram, MAX и др.) для передачи выписок и снимков возможно только с предварительного согласия пациента и использованием средств, минимизирующих риски утечки.

6. ОБЯЗАННОСТИ РАБОТНИКОВ
6.1. Работник, приступая к исполнению трудовых обязанностей, обязан ознакомиться с Положением под роспись.
6.2. В процессе работы работник обязан:
- не разглашать ставшие ему известными сведения, составляющие врачебную, коммерческую или иную тайну;
- соблюдать требования по работе в МИС и с документами;
- незамедлительно сообщать руководителю о фактах утери документов, пропажи ключей, электронных носителей или о попытках несанкционированного доступа к данным.

7. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ КОНФИДЕНЦИАЛЬНОСТИ
7.1. За разглашение сведений, составляющих врачебную тайну, работник может быть привлечен к дисциплинарной, административной (ст. 13.14 КоАП РФ – разглашение информации, доступ к которой ограничен – влечет наложение административного штрафа на должностных лиц - от сорока тысяч до пятидесяти тысяч рублей или дисквалификацию на срок до трех лет) или уголовной ответственности (ст. 137 УК РФ – нарушение неприкосновенности частной жизни – наказываются штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет, либо принудительными работами на срок до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет или без такового, либо арестом на срок до шести месяцев, либо лишением свободы на срок до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет.).
7.2. За разглашение коммерческой тайны работник несет материальную ответственность в соответствии с Трудовым кодексом РФ и заключенным с ним договором о неразглашении.
7.3. Клиника имеет право расторгнуть трудовой договор с работником за однократное разглашение охраняемой законом тайны, ставшей известной работнику в связи с исполнением им трудовых обязанностей (пп. «в» п. 6 ч. 1 ст. 81 ТК РФ).

8. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
8.1. Настоящее Положение вступает в силу с даты его утверждения и действует до замены его новым.
8.2. Изменения и дополнения в Положение вносятся на основании приказа Директора.
8.3. Все работники Клиники должны быть ознакомлены с Положением не позднее 3 рабочих дней с даты приема на работу или даты утверждения документа.
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